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Die Urlaubszeit istimmer eine kritische Phase flir Unternehmen, aber gerade
in diesem Jahr gibt es eine Reihe von Faktoren, die diese noch herausfordernder
gestalten als bisher. Die Welt setzt sich nach wie vor mit der COVID-19 Pandemie
auseinander, Ladenregale sind leer, die Produktion im Verzug, Lieferketten sind
blockiert und Personalengpasse fuhren zu Flugannullierungen.

Organisationen stehen aufzerdem vor einer weiteren Herausforderung.
Erpressungs-Software (Ransomware) ist eine ernstzunehmende und wachsende
weltweite Bedrohung. Nach der Hochrechnung eines Gutachtens werden die
weltweiten Kosten fur Cyberkriminalitat 2021 die Marke von 6 Billionen USS$
Ubertreffen. Dasist doppelt so viel wie noch vor 5 Jahren, und ein Grofsteil dieser
finanziellen Auswirkungen ist auf Ransomware zuruckzufuhren.

Daher stellt sich die Frage, wie gut Unternehmen die Risiken von Ransomware-
Attaclken einschatzen konnen — vor allem jene, die an Wochenenden undin
Urlaubszeiten auftreten — und wie gut sie darauf vorbereitet sind, dieser Gefahr
entgegenzuwirken.
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URLAUBS-GEFAHR RANSOMWARE

Ransomware ist eine tagliche Bedrohung, aber der Trend zeigt, dass die
meisten Attacken an Wochenenden und in Urlaubszeiten stattfinden. Dann
namlich, wenn weniger Personal bereit steht, um die Attacken zu entdecken
und darauf zu reagieren, weil die Mehrheit des Security Teams mit Familie
und Freunden entspannen will. Der Colonial-Pipeline-Angriff fand z.B.am
Muttertags-Wochenende statt. JBS wurde am amerikanischen Memorial-Day-
Wochenende angegriffen. Die Kaseya Attacke passierte am amerikanischen
ES gab |n 2[]2] Unabhangigkeitstag-Wochenende. Und die Liste lasst sich fortsetzen.

Tatsachlich gab esin 2021 bisher uber 200 Ransomware-Angriffe, die Schlagzeilen
machten — und dies sind nur die Attacken, die offiziell bekannt wurden. Technik-
Giganten wie Acer und Apple waren jeweils von Erpressungsversucheni. H. v.

_ 50 Millionen USS betroffen, und die Colonial- und JBS-Angriffe hatten kritische
Ransomware AttaCken' Auswirkungen auf die Lieferketten-Infrastruktur in den USA und storten damit
d|e SChlﬂgZE“E" empfindlich die gesamte Wirtschaft. Trotzdem alle Branchen bedroht sind, stellt
die anstehende Urlaubszeit vor allem Einzelhandel und Transportin punkto
maChtEﬂ Umsatzeinbufen und Lieferkettenstorungen vor hohe Anforderungen. Beide sind

Faktoren, die Ransomware-Angreifer am wahrscheinlichsten als ihre Angriffsziele
wahlen, um ein moglichst hohes Losegeld zu erpressen.

Verbunden mit der Tatsache, dass das durchschnittliche Losegeld gegenuber 2020
mit 5,3 Millionen USS um mehr als 500 7. stieg und 83 /. der betroffenen Unternehmen
letztlich ein Losegeld zahlten, ist offensichtlich, dass es sich um eine anhaltende
Gefahr handelt. Noch alarmierender ist jedoch, dass 80 7. aller Unternehmen, die
ein Losegeld zahlten, von einer weiteren Attacke betroffen waren.
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Diese Studie zeigt die Tatsache auf,

dass die Einschatzung, Entschérfung und
Behebung eines Angriffs und die anschlieSende
Wiederherstellung l&nger brauchen, wenn die
Attacke am Wochenende oder in der Urlaubszeit
erfolgt - ein gegnerischer Vorteil, dessen Angreifer
sich sehr bewusst sind. Cybereason kooperiert

mit Verteidigern, um diesen gegnerischen Vorteil
ins Gegenteil zu verkehren. Dieser Bericht bietet
Einsichten in das Risiko und Anleitung zu dessen
Minimierung, damit abwehrende Unternehmen
besser auf bevorstehende Ransomware-Attacken in
der kommenden Urlaubssaison vorbereitet sind.
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EIN KARTENHAUS

Stress und Burnout sind sehr reale Herausforderungen fur
Cybersecurity Experten. Security Teams sind unterbesetzt und
Uberfordertininrem Bemuhen, eine immer komplexere Angriffsflache
vor einer kontinuierlich wachsenden Bedrohungsumgebung zu
schutzen. Dabei mUssen sie oft veraltete Tools nutzen, die moderne
Bedrohungen weder erkennen noch beenden konnen.

Die Kombination einer schwachen Wirtschaft, die mitihrer Liefer-
kettenlogistik kampft, und der Wahrscheinlichkeit eines erheblichen
Angriffs wahrend der anstehenden Urlaubszeit erzeugt das Szenario
eines Kartenhauses, das zusammenbrechen konnte, wenn etwas gegen
den sprichtwortlichen Tisch stofst.

Wenn eine erhebliche Ransomware-Attacke wahrend der kommenden
Ferien erfolgt, konnte dies verheerende Konsequenzen haben fur
Unternehmen, die davon Uberrascht werden. Cybereason fuhrte diese
Studie durch, um Erkenntnisse zur Abweichung des wahrgenommenen
Risikos gegentliber der tatsachlichen Gefahr von Wochenend-und
Urlaubs-Ransomware-Attacken fiir Unternehmen aufzuzeigen.
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wechseln Unternehmen und Kunden in den Urlaubsmodus. Die
Ferienzeit lasst Milliarden Dollar in die Wirtschaft flieken, weill

Menschen Geschenke kaufen, sie an Feiertagsevents teilnehmen

oder sie veranstalten, sie reisen, um Zeit mit ihrer Familie und Freunden
zu verbringen - alles, um auf das vergangene Jahr zuruckzuschauen
und sich auf einen guten Start ins neue Jahr vorzubereiten.

Leider wechseln Cyberkriminelle ebenso in den Urlaubsmodus.
Cybereason fuhrte eine weltweite Forschungsstudie durch, um das
tatsachliche Risiko von Ransomware-Attacken wahrend Urlaubszeiten
und Wochenenden besser einschatzen zu konnen.

Die Erkenntnisse dieser Studie unterstlutzen Verteidiger inihrem
Handeln und Unternehmen dabei, Prozesse und Tools vor Ort zu
implementieren, um die Angriffe zu erkennen und zu beenden.
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Erfolgreiche RansomOps ist ein Begriff, der die komplexeren
Ransomware-Operationen, die heute vorherrschen,am
besten beschreibt. Diese werden schleichend eingesetzt und
sind ahnlich den APT-Taktiken so konstruiert, dass sie das
anvisierte Netzwerk so umfangreich wie moglich infizieren,
um immer hohere Losegelder erpressen zu konnen — von
denen einige bereits

Am wichtigstenist, Uber RansomOps zu wissen, dass
die Angreifer bereits viele Wochen oder gar Monate vor
der tatsachlichen, schadlichen Implementierung der
Ransomware nachweisbare Aktivitaten im anvisierten
Netzwerk unternahmen.

Hier setzen Strategien zur fruhen Erkennung und

Storung der RansomOps an, um ihre Kill Chain, die zu
einem moglicherweise verheerenden Ransomware-
Sicherheitsereignis fuhren konnte, in einen weniger ‘
schadlichen Eingriff und/oder Datenexfiltrationsversuch
umzukehren.
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WAHRNEHMUNG VS. REALITAT:

Im Juni 2021 veroffentlichte Cybereason
den Report einer weltweiten Studie mit dem
Titel

,die gezeigt hat, dass die grofe
Mehrheit der Unternehmen, die von einer
Ransomware-Attacke getroffen wurden, im
Ergebnis erhebliche Auswirkungen auf Inren
Geschaftsbetrieb erfanren mussten.
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gaben an, dass es keinen
Notfallplan vor Ort gab,
um reagieren zu kénnen

0/
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Knapp ein Viertel aller
Unternehmen hat immer
noch keinen konkreten
Notfallplan vor Ort

Die aktuelle Ransomware-Urlaubszeit-Studie betrachtete gezielt die
Auswirkungen von Ransomware-Attacken, die darauf konzentriert
waren, Unternehmen anzugreifen, wenn sie bezogen auf eine mogliche
erfolgreiche Abwehr am meisten gefahrdet waren: Wochenenden und
Urlaubszeiten. Alle Studienteilnehmer arbeiteten in Unternehmen, die
bereits Ziel eines Ransomware-Angriffs waren.

Trotzdem sie bereits Opfer waren — neben der Flut von veroffentlichten
und extrem zerstorerischen Ransomware-Attacken, die 2021an
Wochenenden und in Urlaubszeiten stattfanden und Colonial Pipeline,
JBS Meat Packers, Managed Services Provider Kaseya und weitere
Unternehmen lahmlegten — gaben mehr als ein Drittel (36 /) an, dass
es keinen konkreten Notfallplan inihrem Unternehmen gab, der
ermoglicht hatte, auf die erlittene Ransomware-Attacke zu reagieren.

Die Studie zeigte aufzkerdem, dass knapp ein Viertel (24 /) der Unter-
nehmen immer noch keinen konkreten Notfallplan vor Ort hat, obwonhl
sie bereits erfolgreich angegriffen wurden.
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Die Studie zeigte auf, dass die Branchen Bau/lKonstruktion
(81/) undIT/Telekommunikation (84 /) am wahrschein-
lichsten gegen Ransomware-Attacken an Wochenenden/
Urlaubszeiten vorbereitet sind. Demgegenuber sind die
Branchen Gesundheit (65 7.) und Produktion (67 7.) — wohl
zwei der groften Zielbranchen von Ransomware-Angriffen
wegen ihres Potenzials fur signifikante Umsatzverluste oder
den Verlust von Menschenleben —innerhalb der Branchen
diejenigen, die am wenigsten wahrscheinlich konkrete
Notfallplane entwickelt haben.

SPANIEN

USA ZI‘ 96

‘ 10

UNTERNEHMEN IN GEFAHR | WAHRNEHMUNG VS. REALITAT: SIND UNTERNEHMEN VORBEREITET?

Ahnlich verhalt es sich mit Unternehmen mit mehr als
2.000 Mitarbeitern — wobei die Unternenmensgrofze
haufig einen Zielfaktor fur Angreifer bildet, um
hohere Erpressungsgelder zu begunstigen — die mit
knapp Uber zwei Dritteln (69 /) ebenfalls signifikant
unterdurchschnittlich vertreten sind, wenn esum
konkrete Notfallplane oder Richtlinien vor Ort geht.
Unternehmenin den USA (84 /) und den VAE (88 /) haben
am wahrscheinlichsten solche Mafsnahmenplane und
Richtlinien implementiert, wahrend Unternehmenin
Spanien (43 /), Singapur (63 /) und Italien (64 /) am
wenigsten wahrscheinlich Uber solche verflugen.

[TALIEN

b

SINGAPUR

bd';

VAE

Die Prozentzahlen zeigen die Unternehmen je Land, von denen angenommen wird, dass sie iiber konkrete Notfallpldne und Richtlinien verfiigen.
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Ein Fiinftel (20 %) glaubte, dass ihr Unternehmen
niemals Ziel einer Ransomware-Attacke sein wiirde

Iwei Drittel glaubten, dass die Angreifer komplexe
staatliche Bedroher waren (APT/Fortgeschrittene,
anhaltende Bedrohung)

gaben an, dass der Angriff erfolgreich war,
weil sie keine wirksamen Security-Losungen
vor Ort hatten

1

Alle diese Indikatoren weisen auf eine signifikante Abkoppelung von wahr-
genommener Bedrohung zu der tatsachlichen Gefahr fiir Unternehmen hin.
Diese Trennung wird mit dem Ergebnis demonstriert, dass ein Flinftel (20 )
glaubte, dass ihr Unternehmen niemals Ziel einer Ransomware-Attacke sein
wiirde. Die Grunde fur dieses trugerische Gefuhl der Sicherheit mogenin der
kleinen Unternehmensgrofze oder Einbindung in einer spezialisierten Branche
liegen, die Immunitat suggerierten. Welche Grunde auch immer eine Rolle spielten:
Die Erkenntnisse zeigen deutlich, dass einige Unternehmen kein klares Verstandnis
von dem potenziellen Risiko haben, das Ransomeware-Angriffe darstellen.

Eine weitere wahrnehmbare Abkoppelung zeigt sich in der Studie dadurch,
dass 63 7 aller Befragten angaben, dass sie glaubten, dass es sich bei den
Angreifern um komplex agierende, staatliche Bedroher (Advanced Persistent
Threat — Fortgeschrittene, anhaltende Bedrohung) handelte. Dies, trotzdem die
Uberwaltigende Mehrheit der dokumentierten Ransomware-Angriffe von nicht-
staatlichen, cyberkriminellen Organisationen ausgefuhrt wurde —

in begrenztem Umfang. Mit dieser Annahme
war die Transportbranche (64 /) im oberen Durchschnitt, der Einzelhandel (46 /)
unterdurchschnittlich vertreten.

DaruUber hinaus, obwohl 89 7 aller Befragten angaben, dass sie als Kandidat fiir
einen Ransomware-Angriff am Wochenende/in der Urlaubszeit infrage kamen,
sagte knapp die Halfte (49 7)), dass die Attacke, die ihr Unternehmen bereits
erlitt, erfolgreich war, weil sie liber keine funktionierende Security-Losung
verfligten. Dies ist ein weiterer SchlUsselfaktor fur die Diskrepanz zwischen dem
wahrgenommenen Risiko und der unternehmerischen Bereitschaft, sich damit
zu befassen.Im Einzelhandel (69 7.) und in der Transportbranche (68 /) lagen die
diesbezuglichen Ruckmeldungen signifikant hoher — ein Fakt, der die besondere
Sorge zur Urlaubszeit unterstreicht.
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gaben an, dass ihre Unternehmen
zum Zeitpunkt der Attacke eine
NextGen Antivirus (NGAV)-Ldsung
einsetzte

sagten, dass ihre Unternehmen
traditionelle, signaturbasierte
Antivirus (AV)-Lésungen vor Ort
einsetzten
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Daruber hinaus gaben nur 67 7 an, dass ihre Unternehmen zum
Zeitpunkt der Attacke eine NextGen Antivirus (NGAV)-Losung
einsetzte, also einen Losungsansatz, der Al-/Automatisiertes-Lernen-
Kapazitaten beinhaltet. Dieser hat sich als hoch effektiv erwiesen gegen
die beiden bekannten und zuvor nie gesehenen Malware-Varianten,
gegen die Ausnutzung von Sicherheitsschwachstellen und noch weiter
entwickelte Angriffe, die neben anderen auch Druckmittel wie dateilose
Attacken oder schadliche Makros einsetzen. Der Einzelhandel (57 /)
liegt dabei knapp Uber dem Durchschnitt, wahrend die Transport-
branche (84 7)) signifikant hoher liegt.

NGAV-Losungen waren bisher hoch effektiv gegen solche Vorgehens-
weisen, vor allem in Netzwerken, die air-gapped oder anderweitig
isoliert bleiben mussen, auch weil diese Losungen selten Updates
benotigen, um effelktiv zu bleiben. Dennoch haben sie einige Defizite
inihrer Abwehrkompetenz, wenn sie nicht Teil einer vielschichtigen
Losung aufBerhalb des alleinigen Al/ML-Modells sind.

Die Studie zeigte ebenfalls auf, dass 46 7. aller Befragten sagten,

dass ihre Unternehmen traditionelle, sighaturbasierte Antivirus
(AV)-Losungen einsetzten, als sie von einem Ransomware-Angriff
getroffen wurden. Der traditionelle AV-Ansatz besteht seit mehreren
Jahrzehnten undist nach wie vor einigermafen effektiv gegen die
bisher bekannten Commodity-Malware-Stamme. Leider hangt seine
Effektivitat von einem langen Prozess ab, der menschliche Analysen
und kontinuierliche Ubergabe neuer Signaturen zur Erkennung
bedingt, so dass traditionelle AV-Losungen nicht effektiv gegen neue,
polymorphische oder neu gepackte Malware-Stamme sein konnen. Sie
liefern daher auch keinen Schutz gegen dateilose Angriffe, bosartige
Makros oder andere fortschrifttliche Techniken.
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Endpoint Detection & Response
(EDR)-Losungen

sindkonstruiert um Attaclken anzugehen
die Abwehrtools nicht beenden konnen,

um besser PIMOA ktiv
Bedrohungen
anZUSpU M€ und dieseim

Nachgang forensisch zu untersuchen.
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sagten, dass ihr Unternehmen im
Haus eine Detection and Response
(EDR)-Losung einsetzt
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Weiterhin gaben nur 36 7. aller Befragten an, dass ihre Unternehmen
eine Endpoint Detection and Response (EDR)-Losung im Haus nutzten,
als sie angegriffen wurden. Der Einzelhandel (46 7.) lag dabei Uber dem
Durchschnitt, die Transportbranche (28 7.) lag erheblich niedriger.
Diesist ein Resultat der wachsenden Forschung und kontinuierlichen
Medienberichterstattung Uber die bisherigen, hochkaratigen
Ransomware-Attacken, die klar aufzeigen, dass die Angreifer inre
Angriffssequenzen komplexer, also "niedriger und langsamer"
gestalteten, um von den traditionellen und NextGen-AV-Losungen
unentdeckt zu bleiben. Die ausgeklugelteren RansomOps kommen
meist nur durch Verhaltensauffalligkeiten zum Vorschein und/oder
durch proaktives Aufspuren mittels Wirksambkeit einer EDR-LoOsung.

Die Einfuhrung von EDR-Tools erfolgte als Antwort auf die Schwachen
beider — traditioneller und NextGen-AV-Losungen, und mit ihr der
entsprechende Paradigmenwechsel. Die Verteidiger realisierten,

dass —wenn Angreifer fahig genug sind und Uber ausreichend Zeit und
Ressourcen verfugten — sie letztendlich erfolgreich darin sein wurden,
in jedes Ziel einzudringen. EDR-Losungen sind so konstruiert, dass

sie Angriffe angehen, die herkommliche Abwehrtools nicht beenden
konnen, ebenso wie sie besser Bedrohungen aufspuren undim
Nachgang forensisch untersuchen konnen.

EDR-Losungen haben sich als so effektiv erwiesen, dass eine

kurzlich alle Bundesbehorden
dazu aufforderte, "eine Endpoint Detection and Response (EDR)-Initiative
einzusetzen, um die proaktive Erkennung von Cybersecurity-Vorfallen
zu unterstltzen", ebenso wie das "aktive Cyber-Aufspuren, -Eindammen
und -Aufbereiten sowie die Reaktionskompetenz bei Vorfallen
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ABSOLUTES RISIKO:

Wahrend wir bisher Prozesse und Technologien behandelt
haben, umfasst der dritte und wohl wichtigste Aspekt jedes
Sicherheitsnetzwerks die Menschen. Obwohl Mitarbeiter
aller Unternehmensbereiche einbezogen sind, liegt unser
Folkkus hier ausschlieflich auf den Verteidigern. Esist langst
schon kein Geheimnis mehr, dass der Sicherheitsbereich
unter extremem Fachkraftemangel leidet, und dieser
Mangel ist einer der wichtigsten Faktoren, der zu Stress und
Burnout der Security Experten fuhrt. Die

schatzt, dass es 3,1 Millionen
Security Stabsstellen gibt, die besetzt werden mussen, allein
in den USA sind 879.000 Stellen offen.

15
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berichteten, dass sie nicht an Urlaubs-
oder wichtigen Wochenendaktivitdten
teilnehmen konnten

mussten ihren Urlaub oder ihr
Wochenende wegen einer Ransom-
ware-Attacke unterbrechen
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Innerhalb dieser Cybereason Studie verpassten in Reaktion auf eine Ransomware-
Attacke 86 Z aller Befragten ihren Urlaub oder ihr Wochenende mit Familie und
Freunden. Von diesen Befragten waren Verteidiger aus der Finanzbranche mit
etwas unter Durchschnitt liegenden 717, die auffalligsten Ausreifzer, die angaben,
dass sie ihren Urlaub oder ihr Wochenende wegen eines Angriffs unterbrechen
mussten. Das mag daraus resultieren, dass Unternehmen der Finanzbranche

im allgemeinen wegen gesetzlicher Vorgaben die ausgereiftesten Security-
Programme haben und Uber mehr Ressourcen verfugen, um eine bessere
Abwehr aufzustellen.

Eine der grokeren Uberraschungen der Studie war, dass 70 7 zugaben, wihrend
ihrer Reaktion auf einen Ransomware-Angriff am Wochenende oder wahrend
des Urlaubs alkoholisiert gewesen zu sein. Dies stellt einen Risikofalktor fur
Unternehmen dar, der bezogen auf Vorfallsreaktionen und in Business-Konti-
nuitatsplanen nicht berucksichtigt wird. Der Einzelhandel (73 /) lag dabei etwas
hoher als der Durchschnitt, wahrend die Transportbranche (80 /) signifikant hoher
lag. Die Branchen Maschinenbau (917.) und Recht (817.) hatten ebenfalls die hdchsten
Fallzahlen in der Personalberichterstattung zu Trunkenheit, wahrend Medien (60 /),
die Finanzbranche (63 /) und Produktion (67 /) die geringsten Werte aufwiesen.
Personal mit der klUrzesten Betriebszugehorigkeit war bei der Abwehr einer
Attacke weniger wahrscheinlich angetrunken, wahrend dies beilangjahrigem
Personal wahrscheinlicher war.

Regional betrachtet waren Spanien und Singapur mit 47 7.und 54 7, die zugaben,
wahrend eines Ransomware-Vorfalls angetrunken gewesen zu sein, jeweils

die positiven Auzenseiter. Daruber hinaus war es in Unternehmen hoherer
Umsatzklassen wahrscheinlicher, dass das Personal zugab, wahrend einer
Vorfallsreaktion angetrunken gewesen zu sein.
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Die mangelnde Vorbereitung auf Ransomware-Attacken hat signifikante
Auswirkungen auf betroffene Unternehmen. 60 7 aller Befragten, sag-
ten, dass Wochenend- und Urlaubs-Angriffe langere Zeit in Anspruch
nahmen, um das Ausmaf der Situation einschatzen zu konnen. Daruber
hinaus sagten 50 7, dass es dann auch langer dauerte, um eine effektive
Reaktion aufzusetzen, und 33 7 sagten, dass es eine signifikant langere
Zeit brauchte, um sich vollstandig von einem solchen Angriff zu erholen.

Ein Schlusselfaktor in der Inkompetenz zum Aufsetzen einer rechtzei-
tigen Reaktion wurde durch 35 7 der Befragten offenbart, die sagten,
dass ein am Wochenende oder im Urlaub erfolgter Ransomware-
Angriff es schwieriger machte, das richtige Team flir eine Abwehr-
reaktion zusammenzustellen. Diese Verzogerungen bei der Angriffs-
realktion decken sich mit den Aussagen von 12 7 aller Studienteilnehmer,
die sagten, dass ihre Unternehmen bei solchen Angriffenim Ergebnis
mehr Umsatz verloren, wobei IT/Telekommunikation, Recht und die
Transportbranche am signifikantesten davon betroffen waren.
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Die Auswirkungen auf das
Unternehmen durch emne
Ransomware-Attacke bemnnalten

Umsatzverluste,
Schaden an der

Unternehmensmarke,
ungeplante Personaleinbufzen
und Storungen der
Geschaftsablaufe
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Fur Angreifer braucht es keine herausragenden
kombinatorischen Fahigkeiten, um zu verstehen, dass die
meisten Unternehmen wahrscheinlich an Wochenenden
und wahrend Urlaubszeiten am ungeschutztesten sind.
Daher ist es eine solide Annahme, dass Bedroher ihre
Attacken auf hoch bewertete Unternehmenin diesen
Zeiten fortsetzen werden. Wie planen Unternehmen
also, dieser Bedrohung entgegenzutreten?
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Um besser auf Ransomware-Angriffe vorbereitet zu sein, gab eine Mehrheit der
Befragten (68 /) an, dass ihre Unternehmen neue Technologien anschaffen, um dem
Risiko entgegenzuwirken. Nur Uiber die Hailfte (517) sagten, dass sie dabei sind, einen
konkreten Notfallplan oder Richtlinien zu implementieren oder sie dies angehen, wobei
der Einzelhandel (45 7.) ein wenig unter Durchschnitt und die Transportbranche (60 7.)
gut darUber liegt. Fast die Halfte (417) sagten, dass sie mehr Personal fiir diese Zeiten
bereitstellen — aber es kann noch mehr getan werden, um das Risiko von Ransomware-
Angriffen an Wochenenden und in Urlaubszeiten zu reduzieren:

Praktizieren Sie gute Security-Hygiene durch Umsetzung eines Sicherheitbewusstseins-
Programms fur das Personal und stellen Sie sicher, dass fur alle laufenden Systeme und
andere Software regelmafige Updates und Patches erfolgen, wobei die branchenbesten
Sicherheitslosungenim Netzwerk eingesetzt werden sollten.

gabEﬂ dn, dass th'E Stellen Sie sicher, dass das entscheidende Security Personal zu jeder Tageszeit erreichbar
Un’[ernehmen planen ist, da wichtige Abwehrmafknahmen an Wochenenden/in Urlaubszeiten sonst verzogert
oder bereits dabei sind erfolgen konnen. Es kann auch passieren, dass die richtigen Leute inre E-Mails durch wegen

neue Technologien der Attacke systembedingte Probleme nicht erhalten, oder sie nicht ans Telefon gehen,
. . weil keine Erwartung formuliert wurde, dass sie im Notfall die Kommunikation im Auge

ZU lmplementleren, halten sollen. Ein fest definierter Bereitschaftsdienst fur Sicherheitsnotfalle aukerhalb der

um dEITI R|3|k0 Geschaftszeiten ist dann mafgeblich.

entgegenzuwirken

FUhren Sie regelmafiige Simulationstbungen und -Trainings durch, die auch das Personal
aulerhalb des Security Teams integriert, wie die Rechtsabteilung, das Personalwesen, den
IT-Support und alle anderen Abteilungen bis hin zur Vorstandsetage, um eine reibungslose
Reaktion bei Vorfallen zu gewahrleisten.
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Stellen Sie sicher, dass vor Ort klar definierte Methoden zur Isolation verfligbar
sind, die ein weiteres Eindringen der Ransomware in das Netzwerk stoppen und
die Ausbreitung auf weitere Gerate verhindern. Teams sollten dafur qualifiziert
sein, einen Host abzukoppeln, einen kompromittierten Account abzuschalten, eine
bosartige Domain zu blockieren etc. Das Testen dieser Prozesse mit geplanten
oder aufzerplanmafiigen Trainings mindestens in jedem Quartal ist notwendig,

um sicherzugehen, dass das Personal und die Prozesse erwartungsgemaly
funktionieren.

Priifen Sie gesteuerte Security Services als Provideroption, falls Inr Unter-
nehmen personelle oder fachliche Defizite aufzeigt. Etablieren Sie vorher
vereinbarte Reaktionsprozesse mit den Providern, damit diese im Notfall sofort
nach dem vereinbarten Plan agieren konnen.

Priifen Sie die Blockierung kritischer Accounts fur Wochenenden/Urlaubszeiten,
falls dies moglichist. Der ubliche Weg, den Angreifer zur Verbreitung der
Ransomware Uber ein Netzwerk nehmen, ist die Erweitung der Admin-Rechte auf
der Domain, um dann die Ransomware anzuwenden. Diese Accounts mit hochsten
Rechten werden in vielen Fallen an Wochenenden oder Urlaubszeiten selten
gebraucht. Teams sollten hochsichere, nur im Notfall einzusetzende Accounts

im alktiven Verzeichnis anlegen, die nur genutzt werden, wenn andere operative
Accounts als Vorsichtsmaflnahme deaktiviert sind oder der Zugriff darauf
wahrend einer Ransomware-Attacke nicht mehr moglichist.
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Die Strategie vertraut auf die Annahme, dass die Wahrscheinlichkeit, dass die
Zugangsdaten zu diesen Accounts kompromittiert werden, denkbar gering
sein sollte. Die Accounts werden fast nie genutzt, so dass sie potenziellen
Bedrohungen kaum ausgesetzt sind. Das Security Operation Center kann diese
Accounts nutzen, um alle anderen Domain-Admin-Accounts am Wochenende/in
Urlaubszeiten zu deaktivieren und diese fur die regularen Betriebszeiten oder —
falls notwendig — im Notfall wieder zu reaktivieren. Es mag als ein umstandlicher
Prozess erscheinen, aber dies ist nichts im Vergleich zu den Prozessen,

die nach einem erfolgreichem Ransomware-Angriff zur Entschllsselung

und Wiederherstellung von Hunderten oder Tausenden verschllUsselter
Endpoints gefahren werden mussen. Es gibt weitere Optionen, um ahnliche
Sicherheitsvorkehrungen mit einem VPN-Zugang zu schaffen, dessen
Verfugbarkeit an Wochenenden auf die betrieblichen Anforderungen
limitiertist.
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Cyber-Attacken und Ransomware kommmen in allen
Formen und Groen daher. Manche Angriffe sind simpel,
manche ausgeklUgelt und komplex. Manche Bedroher
sind durchschnittliche Cyberkriminelle, manche sind
staatliche Gegner mit erheblichen Ressourcen.In der
Realitat ist dies alles unwichtig. Verteidiger mussen alle
Attacken abwehren —unabhangig der Art des Angreifers
oder der Rafinesse des Angriffs.
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Sie brauchen
mehrschichtige
Plattformen, die

(I0Bs) nutzen, um die
Ransomware-Attacke
Zu identifizieren und
die Angriffskette zu
beenden
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Wenn lhre Daten einmal verschliisselt sind, gibt es keine weiteren
Optionen. Der einzig effektive Weg zur Bekampfung von Ransomware
ist, sie direkt zu Beginn noch vor der Infiltration abzuwehren. Viele
Tools vertrauen auf "Indicators of Compromise" (IOCs) — wobei der
Name bereits impliziert, dass die auffalligen Daten nicht entdeckt
werden, bevor eine Kompromittierung erfolgtist. Sie benotigen eine
mehrschichtige Plattform, die Verhaltsindikatoren ("Indicators of
Behaviour/IOBs) nutzt, um Ransomware-Attacken zu identifizieren
und ihre Angriffskette zu beenden, unabhangig dessen, ob sie jemals
zuvor entdeckt wurde —und bevor der Schaden eingetretenist.

Dies beginnt damit, die richtigen Tools einzusetzen. Cybereasonist
ungeschlagenim Kampf gegen Ransomware. Die Fahigkeit, IOBs zu
verstehen, kombiniert mit einem betriebszentrierten Ansatz, der

eine vollstandige Sichtbarkeit Uber alle schadlichen Aktivitaten bietet —
kurz: MalOp™ — ermoglicht Cybereason, Ransomware-Attacken
frUher zu erkennen, viel schneller darauf zu reagieren und sie
sofortauszuschalten.

Sie brauchen Auszeiten. Sie verdienen es, auf der Geburtstagsfeier
inres Kindes zu sein, Zeit mit inrer Familie zu verbingen und ihre
Urlaubszeit zu geniefzen. Cybereason widmet sich ganz der IKoope-
ration mit Verteidigern, um Cyber-Attacken von Endpoints zu den
Unternehmen und uberall hin zu beenden — moderne Ransomware
eingeschlossen. Wir helfen Innen dabei, dass Sie Inre Wochenenden
und Urlaubszeiten in Ruhe geniefzen konnen — ganz sicher!
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STUDIENMETHODIK

Die Studie wurde im September 2021 von Censuswide durchgefuhrt
und bezog Cybersecurity-Experten aus der ganzen Welt ein.

Ihnen wurden Schlusselfragen zu inren Erfahrungen mit und
Vorbereitungen gegen Ransomware-Attacken in Urlaubszeiten und
Wochenenden gestellt. Censuswide befragte 1.206 Cybersecurity
Experten in Unternehmen mit mehr als 700 Mitarbeitern aus den
USA, Grofbritannien, Frankreich, Deutschland, Italien, Singapur,
Spanien, Sudafrika und den Vereinigten Arabischen Emiraten. Alle
Studienteilnehmer waren binnen der letzten 12 Monate Opfer eines
Ransomware-Angriffs wahrend Urlaubs- oder Wochenendzeiten.
Daher eigneten sie sich perfekt fur Einblicke zu den erlebten
Auswirkungen des Angriffs und Aussagen dazu, was sie planen,

um zukunftig anders zu agieren.
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Cybereasonist der Branchenfuhrer in modernster Cyber-
Sicherheit. Unsere innovativen Abwehrmechanismen bieten
zukunftsorienterten Schutz vor Angriffen fur alle Endpunkte
Ihres Unternehmens und daruber hinaus — Uberall dort, wo
Bedrohungen stattfinden konnen. Die Cybereason Defense
Platform kombiniert die branchenweit besten Erkennungs-
und Abwehrmafnahmen (EDR und XDR), Virenschutz der
nachsten Generation (NGAV) und proaktive Bedrohungs-
suche, um eine kontextbezogene Analyse der Malops
(malicious operation) zu ermaoglichen. So kdnnen Verteidiger
Cyberangriffe von Endgeraten aus und von Uberall beenden.
Cybereasonist ein privates, internationales Unternehmen
mit Hauptsitz in Boston, London und Munchen sowie Kunden
in mehr als 45 Landern.

Erfahren Sie mehr unter: www.cybereason.com/de
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